
Современные проблемы кибербезопасности в офисной печати 

Москва, 29 марта 2022 г. — Информационное Агентство «Бизнес-Информ» и 

Ассоциация Производителей и Поставщиков Качественных Расходных Материалов 

представили новые результаты исследований уязвимостей офисных печатающих 

устройств и рекомендации по их устранению. 

Информационное Агентство «Бизнес-Информ» и Ассоциация Производителей и 

Поставщиков Качественных Расходных Материалов (АППКРМ) 29 марта текущего года 

провели конференцию «Современные проблемы кибербезопасности в офисной 

печати». На конференции были продемонстрированы результаты новых исследований 

уязвимостей офисных печатающих устройств, обнаруженные в российских и зарубежных 

организациях в 2021-2022 годах, а также рекомендации по их устранению. Особое 

внимание на конференции было уделено вопросам, связанным с практикой эксплуатации 

систем документооборота (ИТ-аутсорсинг, MPS, использование восстановленных 

картриджей и картриджей-новоделов) в условиях санкций. Конференция прошла в 

гибридном формате (очном и он-лайн).  В конференции приняли участие представители 

214 российских предприятий и организаций, а также ведущие российские эксперты в 

области информационной безопасности. 

На конференции были заслушаны 3 доклада: 

 «Принтеры, копиры, МФУ и картриджи - источники уязвимостей. Аудит 

печатающих устройств в российских организациях в 2021-2022 годах: результаты, 

выводы и рекомендации» (докладчик — Малинский С.В., Российский Университет 

Транспорта) 

Тезисы доклада: Офисная печать и ее организация: правовые, административные и 

программно-технические аспекты. Микропрограммное, системное и прикладное 

программное обеспечение: уязвимости явные и скрытые, методы пассивной и активной 

защиты. Ведущие бренды-производители печатающих устройств и их политика в области 

обеспечения информационной безопасности.  Печатающие устройства Brother, Canon, HP, 

Konica Minolta, Kyocera, Lexmark, Ricoh, Xerox – уязвимости известны и опубликованы, 

почему их не устраняют? Вакцинация не гарантирует защиты от вирусов. Пассивные и 

активные методы защиты и законодательные ограничения на их применение. Аудит 

печатающих устройств в российских организациях в 2021-2022 годах: основные 

результаты и выводы. 

 «Приобретение и эксплуатация печатающих устройств в условиях санкций: новые 

поставщики, новая организация поставок и оплат, новые проблемы 

информационной безопасности» (докладчики – Малинский С.В., Савинова А.А., ГК 

«Бизнес-Информ») 

Тезисы доклада: Санкции 2022 года и их последствия для российского рынка,  

российских компаний и организаций. Санкции – драйвер индустрии восстановления 

печатающих устройств и расходных материалов. Сохраняются ли права на 

интеллектуальную собственность в условиях санкций и у кого? Новые поставщики: 

представляем печатающие устройства новых китайских брендов: экспертизы качества 

печати, экологической и кибербезопасности. Условия и объемы возможных поставок в 

2022 году. Проблемы  информационной и кибербезопасности необходимо решать до 

начала поставок. Тенденции и перспективы 2022-2023 годов для российского рынка.   

https://sforp.ru/
https://aqcmsrus.ru/


 «Лидеры качества: представляем продукцию Static Control, Mitsubishi, Imex, 

Integral, HYB Toner, UNITON Premium Green Line» (докладчик – Савинова А.А., ГК 

«Бизнес-Информ») 

 

Тезисы доклада: Российская экспертиза качества расходных материалов: методики, 

аккредитованные лаборатории, экспертизы 2020-2022 годов и их результаты. Лидеры 

качества на российском рынке, их производства и продукция: представляем продукцию 

Static Control, Mitsubishi, Imex, Integral, HYB Toner, UNITON Premium Green Line и их 

российских поставщиков. 

Участники конференции обсудили с докладчиками представленную информацию, 

результаты исследований уязвимостей офисных печатающих устройств, обнаруженных в 

российских и зарубежных организациях в 2021-2022 годах, а также рекомендации по их 

устранению. Особое внимание участники конференции уделили вопросам планирования и 

организации закупок печатающих устройств и расходных материалов в условиях санкций. 

Приятным подарком для всех участников конференции стали новые выпуски журнала 

BUSINESS-INFORM Review (выпуск №34, 2022) и его приложения «Экспертиза и 

Качество» (март, 2022). 

По просьбе участников конференции, следующая конференция «Новые бренды 

печатающих устройств: модельные ряды, перспективы, экспертиза и оценки 

качества» будет организована 31 марта и пройдет в гибридном (очном и он-лайн) 

формате.   

 

АППКРМ: info@aqcmsrus.ru, https://aqcmsrus.ru/  

БИЗНЕС-ИНФОРМ: bizinform@list.ru, http://sforp.ru/ 
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